
Программный комплекс для контроля информации,
действий пользователей и системных событий
на рабочих компьютерах и терминальных
серверах
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StaffCop Enterprise 4.3

для малого бизнеса



опасной и непродуктивной деятельности сотрудников

МОНИТОРИНГ.
АНАЛИЗ. ОПОВЕЩЕНИЕ.
БЛОКИРОВКА

Для бизнеса и государственных 
организаций от 5 до 25 000+ сотрудников

Программный комплекс для контроля информации, действий пользователей 
и системных событий на рабочих компьютерах

Расследование инцидентов

Оценка продуктивности сотрудников
Разделение использование программ, посещения
сайтов на продуктивные и непродуктивные. 
Настройка для отдельных пользователей, групп и
отделов. Сравнение показателей.

Учет рабочего времени
Мониторинг активности пользователя за ПК.
Учет фактически отработанного времени, опозданий,
ранних уходов, прогулов и простоев.

Удаленное администрирование
С уведомлением или без уведомления пользователя.
Удалённый захват управления ПК. Удобно работать
IT-специалистам и службе ИБ.

Мониторинг бизнес-процессов
Поиск «узких» мест, выявление блокирующих
факторов и расследование причин их появления.
Анализ бизнес-процессов по KPI.

Раннее обнаружение угроз ИБ
Система имеет гибкую настройку фильтров и
оповещений, поэтому возможную утечку или 
вторжение удаётся обнаружить на ранней стадии, 
чем существенно сократить последствия.

Инвентаризация компьютеров
Полная картина использования программных
продуктов и аппаратного обеспечения.
Интенсивность использования и архив состояний.

Анализ поведения пользователей
Автоматический анализ появления аномалий.
Удобные средства статистической визуализации:
тепловые диаграммы, граф и дерево взаимосвязей.

StaffCop — это машина времени! В любой момент
можно вернуться назад и посмотреть, что делал 
тот или иной сотрудник в указанном промежутке
времени.
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Удобно и функционально!



Контроль рабочего
времени

StaffCop не только фиксирует начало,
окончание рабочего дня и перерывы,
но и показывает детальную картину
рабочего дня сотрудников

Уникальные алгоритмы определения 
активности позволяют максимально
точно учитывать время в приложениях
и на сайтах.

Наглядная статистика:

Опоздания
Простои в работе
Активное время за компьютером
Продуктивное время
Время затраченное на личные нужды
Статистика по сотрудникам и отделам

После внедрения StaffCop продуктивность
работы сотрудников увеличивается 
в среднем на

38%

Отчеты по электронной почте
по расписанию

StaffCop умеет отправлять вам 
каждое утро красочные отчеты 
в PDF по электронной почте.

Это так же хорошо, как утренняя газета, 
только вместо уток и сплетен вы получаете 
достоверные факты.

Рабочее расписание для отделов
и отдельных сотрудников

Не все сотрудники работают с 9 до 18 с понедельника
до пятницы. Бывает, что кто-то уходит на больничный, 
а кто-то в отпуск.

В StaffCop можно настроить рабочее расписание 
с учетом особенностей графика сотрудников.

Это дает возможность получать максимально 
достоверную информацию по опозданиям и 
переработкам, и суммарную информацию по
подразделениям.

www.staffcop.ru



Повышение эффективности
труда

StaffCop покажет кто сколько
времени тратит на работу, а 
сколько на личные цели.

Зеленые полоски — продуктивная деятельность.
Красные — непродуктивная или опасная.
Серые — нейтральная.

Нет полосок — небыло деятельности.

Любые сайты или приложения, отвлекающие
сотрудника от работы можно заблокировать,
лично для сотрудника, для отдела или для всех.

Для разных категорий сотрудников можно
настроить программы и сайты, которые требуются
им для выполнения задач и которые 
«противопоказаны» к использованию.

Отвлекающие от работы
программы и сайты
могут быть заблокированы

Немного статистики 
и вычислений

Мы опросили около 200 компаний использующих StaffCop,
суммарной численностью сотрудников более 4500  работающих 
за компьютерами. И составили картину распределения 
рабочего времени среднестатистического сотрудника 
в течение месяца:

24%
37%
7%
13%

Заняты работой

Личные дела

Опоздания

Простой в работе

потери от оплачиваемой непродуктивной 
деятельности и опозданий 10 сотрудников, 
со средней заработной платой 30 000 ₽:

132 000 ₽ в месяц
   или

1 584 000 ₽ в год
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Стоимость StaffCop

на 10 ПК 29 700 ₽ 17 820 ₽

первый год второй год

на 15 ПК

на 25 ПК

44 550 ₽ 26 730 ₽

74 250 ₽ 44 550 ₽

стоимость годовой лицензии StaffCop Enterprise
на 25 июня 2018 года.

Попробуйте бесплатно
StaffCop можно установить даже на обычный компьютер

с Windows и это не займет много времени. 

Реальная окупаемость
менее чем за месяц

1 2 3 4
Скачать 
с сайта

Установить
сервер

Установить
агентов

Изучать
статистику



Информационная
безопасность

StaffCop построен на современных
технологиях перехвата и анализа 
данных

В основе лежит технология OLAP, позволяющая 
обрабатывать большие массивы данных в онлайн 
режиме с огромной скоростью.

www.staffcop.ru

ПЕРЕХВАТ ВСЕХ КАНАЛОВ
И СОБЫТИЙ
на рабочих станциях и терминальных серверах

Почтовые протоколы

IMAP, SMTP, MAPI, POP3 и их шифрованные аналоги.
Контроль отправки сообщений и передачи файлов через
веб-сервисы электронной почты.

Мессенджеры

Skype, ICQ, Jabber (XMPP), MSN и другие.
С помощью связки кейлоггер - приложение/сайт - скриншот
можно отслеживать переписку любых мессенджеров,
чатов и других коммуникаций через интернет.

Приложения

Факты установки и запуска приложений, продолжительность
использования, скриншоты экрана при смене фокуса окна. 
Блокировка запуска процессов и приложений.

Файлы

USB порты

Регистрация всех операций с файлами и папками, в том
числе сетевыми. Создание теневых копий файлов 
отправляемых за пределы организации.

Мониторинг операций со съемными носителями. 
Блокировка USB устройств по классам и HardwareID.
Ограничение записи на USB и CD.

Печать на принтерах

Регистрация фактов печати: пользователь, время,
компьютер, количество страниц и т.д. Создание теневых 
копий распечатываемых документов.

Аудио и видео регистрация

Запись окружения с микрофонов, видео рабочего стола,
скриншоты экранов и снимки с веб-камеры.

Сетевая активность

Регистрация сетевых подключений и контроль шифрованного
трафика, посещения веб-сайтов, а также поисковые запросы
пользователей.

SIP-телефония

Регистрация фактов и продолжительности звонков, перехват
SMS-сообщений.

МОЩНАЯ АНАЛИТИКА

ОПОВЕЩЕНИЯ ОБ УГРОЗАХ

Поиск документов по цифровым отпечаткам

Контентный анализ документов

Сквозной поиск по словам и регулярным выражениям

Поддержка морфологии

OCR  - распознавание текста на изображениях

Автоматический детектор аномалий поведения

Встроенные и пользовательские словари

Определение зашифрованных архивов

Поиск документов по цифровым отпечаткам

Многомерные интерактивные отчеты 

Графы взаимосвязей событий

Тепловые диаграммы

Аналитические таблицы и графики

StaffCop может оповещать о нарушении политик 
безопасности в панели администратора
и по электронной почте. 

С помощью конструктора фильтров легко создавать 
всевозможные политики, соответствующие 
политикам безопасности вашей организации, 
и назначать оповещения при их срабатывании. 



Удаленное администрирование
и аудит IT

Блокировка сайтов и приложений

Контроль и блокировка USB

Инвентаризация «железа» и «софта»

StaffCop делает возможным запретить каждой 
группе пользователей индивидуальный набор 
рабочих сайтов  и приложений и заблокировать 
отвлекающие от работы.

StaffCop собирает данные об устройствах и установленном
программном обеспечении на компьютерах сотрудников. 
Дает возможность обнаружить пропажу или подмену 
оборудования, а также «запрещенные» программы.

Контроль установки приложений

StaffCop позволяет получить список всех программ 
установленных на компьютере, а также список всех
устройств компьютера с их идентификаторами.

Сетевая активность

Позволяет определить по каким ip-адресам и портам, 
с помощью какого приложения производилось 
соединение.
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Мониторинг процессов и приложений, системных событий, 
подключение к удаленному рабочему столу делают 
StaffCop Enterprise незаменимым помощником IT-специалиста. 

Вы сможете видеть кто и когда устанавливал, удалял или запускал программы, 
контролировать сетевые подключения, блокировать запуск «нежелательных» 
программ и сайтов.

Все данные консолидированы в одном месте, 
больше не надо танцев с бубном, логами и прокси.

StaffCop позволяет получить список всех программ 
установленных на компьютере, а так же список всех
устройств компьютера с их идентификаторами.

Удаленное управление АРМ

С помощью StaffCop Enterprise можно просматривать 
действия сотрудников в онлайн-режиме и при
необходимости получить управление без паролей и 
авторизации.



Как работает 
StaffCop

Сбор данных
Собираются все события активности на компьютерах 
(конечных точках) для последующего анализа, 
оповещения и принятия решения.

Анализ
Автоматический и статистический анализ данных для 
выявления отклонений в поведении пользователей, 
выявления инцидентов, инсайдеров и нелояльных 
сотрудников.

Оповещение
Автоматическое оповещение о нарушении политик 
безопасности, опасной и непродуктивной 
деятельности сотрудников.

Отчеты
Разнообразные табличные и графические отчеты с 
возможностью периодической отправки по 
электронной почте. Используйте предустановленные 
отчеты или легко создавайте собственные с 
помощью мощного конструктора.

Блокировка
Блокировка запуска процессов и приложений, 
доступа к сайтам, съемным USB-носителям для 
повышения эффективности труда сотрудников и 
снижения рисков заражения вредоносным ПО.

Расследование
Поиск по всем данным и файлам с помощью фраз и 
регулярных выражений, корреляция событий. 
Техника «дрилл-даун» позволит находить данные, 
очищенные от информационного шума в несколько 
кликов.

StaffCop уникальное, полностью интегрированное 
решение которое предназначено для 
мониторинга действий сотрудников, потоков 
информации и событий системы с продвинутой 
системой аналитики, с возможностью выявления 
нелояльных сотрудников и предупреждения 
вредоносных действий.

Помогает снизить риск утечки данных и потери репутации
Позволяет увидеть ваши бизнес процессы в действии
Обеспечивает прозрачность рабочего пространства
Быстрая окупаемость и минимальные вложения
Удобный веб-интерфейс
Простая установка

Комплекс StaffCop Enterprise состоит из двух частей:
сервера и службы-агента.

Программа агент запускается на рабочих станциях 
сотрудников или терминальных серверах, с 
операционной системой Windows или GNU/Linux, 
собирает данные действий пользователя и события, 
передает их на центральный сервер, для обработки 
и визуализации.

Клиент-серверная архитектура

Оффлайн режим — контроль, 
даже когда пользователь вне сети

Подключение агентов и администраторов к серверу 
осуществляется по защищенному протоколу HTTPs. 
Поддерживается работа в любых инфраструктурах, 
включая NAT-трансляцию, VPN-каналы и другие 
варианты подключения. Благодаря этому может 
функционировать на удаленном компьютере, не 
находящемся в локальной сети компании.

Если у агента нет связи с сервером, он собирает 
информацию в локальную базу данных и передает 
ее на сервер при первой же возможности. Эта 
функция позволяет обеспечить постоянный контроль 
сотрудников, выходящих в интернет через 
временные каналы связи — мобильные 3G/4G-
модемы, публичные Wi-Fi-подключения и т. п. Таким 
образом, в случае, например, отъезда сотрудника с 
рабочим ноутбуком в командировку контроль над 
его действиями не теряется, и мониторинг 
происходит в обычном порядке.

www.staffcop.ru



Сделано в 
России

Компания «Атом Безопасность» — российский 
разработчик IT-решений в области информационной 
безопасности и контроля действий персонала.

Более 10 лет мы разрабатываем программные решения для повышения эффективности работы и 
снижения рисков, связанных с внутренними угрозами информационной безопасности. Среди 
наших клиентов представители крупного, среднего и малого бизнеса, коммерческие предприятия 
и государственные службы.

Наша цель - помогать компаниям вести бизнес без страха за сохранность конфиденциальной 
информации.

StaffCop Enterprise – полностью российское решение
Это позволяет использовать его на предприятиях в рамках политики импортозамещения.

О компании

Входит в ведущие ассоциации разработчиков

Постоянный участник мероприятий в области информационной безопасности
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